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1. La tipologia dei reati informatici

La legge 18.3.2008 n. 48 ha ratificato la Convenzione di Budapest del Consiglio d’Europa del 23 novembre 2001,
avente quale obiettivo la promozione della cooperazione internazionale tra gli Stati firmatari al fine di contrastare il
proliferare di reati a danno della riservatezza, dell’integrita e della disponibilita di sistemi, reti e dati informatici.

La riforma della disciplina sulla criminalita informatica é stata realizzata sia introducendo nel codice penale nuove
fattispecie di reato, sia riformulando alcune norme gia esistenti.

L'art. 7 della legge ha inoltre aggiunto al D.Lgs. n. 231/2001 l'art. 24 bis, che elenca la serie dei reati informatici
che possono dar luogo alla responsabilita amministrativa degli enti.

La citata legge ha modificato anche il codice di procedura penale, essenzialmente al fine di agevolare e
regolamentare le indagini e le operazioni di perquisizione e di sequestro dei dati informatici, imponendo all’Autorita
procedente di adottare misure tecniche dirette ad assicurare la conservazione dei dati originali ed ad impedirne
lalterazione. E’ stata altresi disposta l'integrazione dell'art. 132 del Codice della privacy (D.Lgs. n. 196/2003) che
consente ora alle competenti Autorita di ordinare ai fornitori e agli operatori di servizi informatici o telematici di
conservare per un periodo complessivamente non superiore a sei mesi i dati relativi al traffico telematico.

Piu in particolare i reati elencati dall'art. 24 bis del D.Lgs. 231/2001 sono:

Accesso abusivo ad un sistema telematico o informatico (art. 615-ter c.p.)

Il reato € commesso da chi abusivamente si introduce in un sistema informatico o telematico protetto da misure di
sicurezza ovvero vi si mantiene contro la volonta di chi ha diritto di escluderlo.

Non € richiesto che il reato sia commesso a fini di lucro o di danneggiamento del sistema; pud pertanto realizzarsi
anche qualora lo scopo sia quello di dimostrare la propria abilita e la vulnerabilita dei sistemi altrui, anche se piu
frequentemente I'accesso abusivo avviene al fine di danneggiamento o € propedeutico alla commissione di frodi o
di altri reati informatici.

Il reato & perseguibile a querela della persona offesa, salvo che sussistano le circostanze aggravanti previste dalla
norma, tra le quali: verificarsi della distruzione o del danneggiamento dei dati, dei programmi o del sistema, o
dell'interruzione totale o parziale del suo funzionamento; o quando si tratti di sistemi di interesse pubblico o di fatti
compiuti con abuso della qualita di operatore del sistema.

Nel contesto aziendale il reato pud essere commesso anche da un dipendente che, pur possedendo le
credenziali di accesso al sistema, acceda a parti di esso a lui precluse, oppure acceda, senza esserne legittimato,
a banche dati della Societa (o anche di terzi concesse in licenza alla Societa), mediante I'utilizzo delle credenziali
di altri colleghi abilitati.

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art. 617-
quater c.p.), ed installazione d’apparecchiature per intercettare, impedire od interrompere comunicazioni
informatiche o telematiche (art. 617-quinquies c.p.)

La condotta punita dall'art. 617-quater c.p. consiste nell'intercettare fraudolentemente comunicazioni relative ad
un sistema informatico o telematico o intercorrenti tra piu sistemi, o nellimpedimento o interruzione delle stesse.
Integra la medesima fattispecie, salvo che il fatto non costituisca un piu grave reato, anche la diffusione mediante
qualsiasi mezzo di informazione al pubblico del contenuto delle predette comunicazioni.

L'intercettazione pud avvenire sia mediante dispositivi tecnici, sia con l'utilizzo di software (c.d. spyware).
L'impedimento od interruzione delle comunicazioni (c.d. “Denial of service”) pud anche consistere in un
rallentamento delle comunicazioni e puo realizzarsi non solo mediante impiego di virus informatici, ma anche ad
esempio sovraccaricando il sistema con l'immissione di numerosissime comunicazioni fasulle.

Il reato & perseguibile a querela della persona offesa, salvo che sussistano le circostanze aggravanti previste dalla
norma, tra le quali rientrano le condotte commesse in danno di un sistema utilizzato dallo Stato o da altro ente
pubblico o da imprese esercenti servizi pubblici o di pubblica necessita o con abuso della qualita di operatore di
sistema.

Nell’ambito aziendale 'impedimento o l'interruzione potrebbero essere ad esempio causati dallinstallazione non
autorizzata di un software da parte di un dipendente.

L'art. 617-quinquies punisce il solo fatto della istallazione, fuori dai casi consentiti dalla legge, di apparecchiature
atte a intercettare, impedire o interrompere le comunicazioni, indipendentemente dal verificarsi di tali eventi. Il
delitto & perseguibile d'ufficio.
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Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.), e danneggiamento di
informazioni, dati e programmi informatici utilizzati dallo Stato o da altro Ente pubblico o comunque di
pubblica utilita (art. 635-ter c.p.)

L’art. 635-bis c.p. punisce, salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora, cancella,
altera, sopprime, informazioni, dati o programmi informatici altrui.

Secondo urinterpretazione rigorosa, nel concetto di “programmi altrui” potrebbero ricomprendersi anche i
programmi utilizzati dal soggetto agente in quanto a lui concessi in licenza dai legittimi titolari.

L’art. 635-ter c.p., salvo che il fatto costituisca piu grave reato, punisce le condotte anche solo dirette a produrre gli
eventi lesivi descritti dallarticolo che precede, a prescindere dal prodursi in concreto del risultato del
danneggiamento, che se si verifica costituisce circostanza aggravante della pena. Deve pero trattarsi di condotte
dirette a colpire informazioni, dati o programmi informatici utilizzati dallo Stato o da altro ente pubblico o ad essi
pertinenti, o comunque di pubblica utilita. Rientrano pertanto in tale fattispecie anche le condotte riguardanti dati,
informazioni e programmi utilizzati da enti privati, purché siano destinati a soddisfare un interesse di pubblica
necessita.

Entrambe le fattispecie sono aggravate se i fatti sono commessi con violenza alle persone o minaccia, 0 con
abuso della qualita di operatore di sistema. Il primo reato € perseguibile a querela della persona offesa o d’ufficio,
se ricorre una delle circostanze aggravanti previste; il secondo reato & sempre perseguibile d'ufficio.

Qualora le condotte descritte conseguano ad un accesso abusivo al sistema esse saranno punite ai sensi del
sopra illustrato art. 615-ter c.p..

Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.), e danneggiamento di sistemi
informatici o telematici di pubblica utilita (art. 635-quinquies c.p.)

L’ art. 635-quater c.p. punisce, salvo che il fatto costituisca piu grave reato, chiunque, mediante le condotte di cui
allart. 635-bis, ovvero attraverso lintroduzione o la trasmissione di dati, informazioni o programmi, distrugge,
danneggia, rende, in tutto o in parte, inservibili sistemi informatici o telematici altrui o ne ostacola gravemente il
funzionamento. Per dirsi consumato il reato in oggetto, il sistema su cui si & perpetrata la condotta criminosa deve
risultare danneggiato o reso, anche in parte, inservibile o ne deve venire ostacolato il funzionamento.

L’art. 635-quinquies c.p. punisce le medesime condotte descritte nell'articolo che precede anche se gli eventi lesivi
non si realizzino in concreto; il loro verificarsi costituisce circostanza aggravante della pena (va perd osservato che
il concreto ostacolo al funzionamento del sistema non rientra espressamente fra gli “eventi” aggravanti). Deve
pero trattarsi di condotte che mettono in pericolo sistemi informatici o telematici di pubblica utilita.

In questa previsione, a differenza di quanto previsto all'art. 635-ter, non vi & piu alcun riferimento all’'utilizzo da
parte di enti pubblici: per la configurazione del reato in oggetto, parrebbe quindi che i sistemi aggrediti debbano
essere semplicemente “di pubblica utilita”; non sarebbe cioé, da un lato, sufficiente l'utilizzo da parte di enti
pubblici e sarebbe, per altro verso, ipotizzabile che la norma possa applicarsi anche al caso di sistemi utilizzati da
privati per finalita di pubblica utilita.

Entrambe le fattispecie sono perseguibili d’ufficio e prevedono aggravanti di pena se i fatti sono commessi con
violenza alle persone o0 minaccia, o con abuso della qualita di operatore di sistema.

E’ da ritenere che le fattispecie di danneggiamento di sistemi assorbano le condotte di danneggiamento di dati e
programmi qualora queste rendano inutilizzabili i sistemi 0 ne ostacolino gravemente il regolare funzionamento.
Qualora le condotte descritte conseguano ad un accesso abusivo al sistema, esse saranno punite ai sensi del
sopra illustrato art. 615-ter c.p..

Detenzione o diffusione abusiva di codici di accesso a sistemi informatici o telematici (art. 615 quater
c.p.), e diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o
interrompere un sistema informatico o telematico (art. 615-quinquies c.p.)

L’art. 615-quater punisce chiunque al fine di procurare a sé od ad altri un profitto o di arrecare ad altri un danno,
abusivamente si procura, riproduce, diffonde comunica o consegna codici, parole chiave o altri mezzi idonei
allaccesso di un sistema protetto da misure di sicurezza o comunque fornisce indicazioni idonee al predetto
SCopO.

L'art. 615-quinquies punisce chiunque si procura, produce, riproduce importa, diffonde, comunica consegna o
mette a disposizione di altri apparecchiature, dispositivi o programmi allo scopo di danneggiare illecitamente un
sistema o i dati e i programmi ad esso pertinenti ovvero di favorire linterruzione o l'alterazione del suo
funzionamento.

Tali fattispecie, perseguibili d’ufficio, intendono reprimere anche la sola abusiva detenzione o diffusione di
credenziali d’accesso o di programmi (virus, spyware) o dispositivi potenzialmente dannosi indipendentemente
dalla messa in atto degli altri crimini informatici sopra illustrati, rispetto ai quali le condotte in parola possono
risultare propedeutiche.

La prima fattispecie richiede che il reo agisca a scopo di lucro o di altrui danno. Peraltro, nella valutazione di tali
condotte potrebbe assumere preminente rilevanza la considerazione del carattere obiettivamente abusivo di
trasmissioni di dati, programmi, e-mail, da parte di chi, pur non essendo mosso da specifica finalita di lucro o di
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determinazione di danno, sia a conoscenza della presenza in essi di virus che potrebbero determinare gli eventi
dannosi descritti dalla norma.

Falsita nei documenti informatici (art. 491-bis c.p.)

L’art. 491-bis c.p. dispone che ai documenti informatici pubblici o privati aventi efficacia probatoria si applichi la
medesima disciplina penale prevista per le falsitd commesse con riguardo ai tradizionali documenti cartacei,
previste e punite dagli articoli da 476 a 493 del codice penale. Si citano in particolare i reati di falsita materiale o
ideologica commessa da pubblico ufficiale o da privato, falsita in registri e notificazioni, falsita in scrittura privata,
falsita ideologica in certificati commessa da persone esercenti servizi di pubblica necessita, uso di atto falso.

Il concetto di documento informatico € nellattuale legislazione svincolato dal relativo supporto materiale che lo
contiene, in quanto I'elemento penalmente determinante ai fini dellindividuazione del documento informatico
consiste nella possibilita di attribuire allo stesso di un’efficacia probatoria secondo le norme civilistiche'.

Nei reati di falsita in atti € fondamentale la distinzione tra le falsita materiali e le falsita ideologiche: ricorre la falsita
materiale quando vi sia divergenza tra l'autore apparente e l'autore reale del documento o quando questo sia
stato alterato (anche da parte dellautore originario) successivamente alla sua formazione; ricorre la falsita
ideologica quando il documento contenga dichiarazioni non veritiere 0 non fedelmente riportate.

Con riferimento ai documenti informatici aventi efficacia probatoria, il falso materiale potrebbe compiersi mediante
I'utilizzo di firma elettronica altrui, mentre appare improbabile I'alterazione successiva alla formazione.

Non sembrano poter trovare applicazione, con riferimento ai documenti informatici, le norme che puniscono le
falsita in fogli firmati in bianco (artt. 486, 487, 488 c.p.).

Il reato di uso di atto falso (art. 489 c.p.) punisce chi pur non essendo concorso nella commissione della falsita fa
uso dell’atto falso essendo consapevole della sua falsita.

Tra i reati richiamati dall'art. 491-bis, sono punibili a querela della persona offesa la falsita in scrittura privata (art.
485 c.p.) e, se riguardano una scrittura privata, 'uso di atto falso (art. 489 c.p.) e la soppressione, distruzione e
occultamento di atti veri (art. 490 c.p.).

Frode informatica del soggetto che presta servizi di certificazione di firma elettronica (art.640-quinquies
c.p.)

Tale reato & commesso dal soggetto che presta servizi di certificazione di firma elettronica, il quale, al fine di
procurare a sé o ad altri un ingiusto profitto ovvero di arrecare ad altri danno, viola gli obblighi previsti dalla legge
per il rilascio di un certificato qualificatoz. Il soggetto attivo del reato pud essere evidentemente soltanto un
soggetto “certificatore qualificato”, che esercita particolari funzioni di certificazione per la firma elettronica
qualificata.

2. Aree dirischio

Le attivita nelle quali possono essere commessi i reati informatici e trattati in modo illecito i dati aziendali
informatici sono proprie di ogni ambito aziendale che utilizza le tecnologie dell'informazione.

La Societa ha predisposto appositi presidi organizzativi e si € dotata di adeguate soluzioni di sicurezza, in
conformita alle disposizioni di Vigilanza ed al Codice della privacy, per prevenire e controllare i rischi in tema di
tecnologia dell'informazione, a tutela del proprio patrimonio informativo e dei dati personali dei debitori e dei terzi.
Le attivita nelle quali & maggiore il rischio che siano posti in essere i comportamenti illeciti come sopra descritti € la
gestione e I'utilizzo dei sistemi informatici e delle informazioni aziendali (c.d. “patrimonio informativo”).

Si riporta di seguito il protocollo che detta i principi di controllo ed i principi di comportamento applicabili a detta
attivita.

! Si rammenta al riguardo che, ai sensi del Codice dellamministrazione digitale (cfr. art. 1, lettera p) del D.Lgs. n. 82/2005), il documento

informatico & “la rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti”, ma:

e se non é sottoscritto con una firma elettronica (art. 1, lettera g), non puo avere alcuna efficacia probatoria, ma pud al limite, a discrezione del
Giudice, soddisfare il requisito legale della forma scritta (art. 20, c. 1 bis);

¢ anche quando sia firmato con una firma elettronica “semplice” (cioé non qualificata) pud non avere efficacia probatoria (il giudice dovra infatti
tener conto, per attribuire tale efficacia, delle caratteristiche oggettive di qualita, sicurezza,integrita ed non modificabilita del documento
informatico);

¢ il documento informatico sottoscritto con firma digitale o altro tipo di firma elettronica qualificata ha l'efficacia prevista dall'articolo 2702 del
codice civile (al pari della scrittura privata), fa cioe piena prova, fino a querela di falso, se colui contro il quale & prodotto ne riconosce la

sottoscrizione.
2 Per certificato qualificato si intende, ai sensi dell’art. 1 lettere €) ed f) del D.Lgs. n. 82/2005, I'attestato elettronico che collega allidentita del titolare i dati utilizzati per verificare le

firme elettroniche, che sia conforme ai requisiti stabiliti dall’allegato | della direttiva 1999/93/CE, rilasciato da certificatori - vale a dire i soggetti che prestano servizi di certificazione

delle firme elettroniche o che forniscono altri servizi connessi con quest'ultime - che rispondono ai requisiti di cui all'allegato Il della medesima direttiva.
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3. Destinatari della Parte Speciale — principi generali di comportamento

La presente parte speciale si applica a tutte le funzioni coinvolte nella gestione e nell'utilizzo dei sistemi informatici
e del patrimonio informativo, ed in particolare si riferisce ai comportamenti posti in essere da Amministratori,
Dirigenti e Dipendenti della societa, nonché da partner e collaboratori esterni con essa operanti sulla base di un
rapporto contrattuale (qui di seguito definiti anche: i Destinatari).

In particolare, si applica a:

e tutte le funzioni coinvolte nella gestione e l'utilizzo dei sistemi informativi che si interconnettono/utilizzano
software della Pubblica Amministrazione ovvero delle Autorita di Vigilanza;

e tutte le funzioni deputate alla progettazione, alla realizzazione o gestione di strumenti informatici, tecnologici o
di telecomunicazioni;

e tutte le funzioni che hanno la responsabilita di realizzare interventi di tipo organizzativo, normativo e
tecnologico per garantire la protezione del patrimonio informativo nelle attivita connesse con il proprio
mandato e nelle relazioni con i terzi che accedono al patrimonio informativo;

e tutte le figure professionali coinvolte nei processi aziendali e ivi operanti a qualsiasi titolo, sia esso
riconducibile ad un rapporto di lavoro dipendente ovvero a qualsiasi altra forma di collaborazione o
prestazione professionale, che utilizzano i sistemi informativi e trattano i dati del patrimonio informativo.

Obiettivo della presente Parte Speciale &€ che i destinatari adottino regole di condotta conformi a quanto qui
prescritto, nonché a quanto previsto dal Codice Etico e dalle procedure aziendali al fine di impedire il verificarsi di
reati informatici.

Le funzioni a qualsiasi titolo coinvolte nelle attivita di gestione e utilizzo di sistemi informatici e del patrimonio
informativo sono tenute ad osservare le disposizioni di legge esistenti in materia, la normativa interna nonché le
eventuali previsioni del Codice Etico. Inoltre, pit in particolare:

e le funzioni coinvolte nei processi devono predisporre e mantenere il censimento degli applicativi che si
interconnettono con la Pubblica Amministrazione o con le Autorita di Vigilanza e/o dei loro specifici soffware in
uso;

e isoggetti coinvolti nel processo devono essere appositamente incaricati;

e ogni dipendente/amministratore del sistema & tenuto alla segnalazione all’Alta Direzione aziendale di
eventuali incidenti di sicurezza (anche concernenti attacchi al sistema informatico da parte di hacker esterni)
mettendo a disposizione e archiviando tutta la documentazione relativa all'incidente;

e ogni dipendente & responsabile del corretto utilizzo delle risorse informatiche a lui assegnate (ad esempio
personal computer fissi o portatili), che devono essere utilizzate esclusivamente per l'espletamento della
propria attivitd. Tali risorse devono essere conservate in modo appropriato e la Societa dovra essere
tempestivamente informata di eventuali furti o danneggiamenti;

e qualora sia previsto il coinvolgimento di soggetti terzi/outsourcer nella gestione dei sistemi informatici e del
patrimonio informativo nonché nell'interconnessione/utilizzo dei software della Pubblica Amministrazione o
delle Autorita di Vigilanza, tali soggetti devono impegnarsi ad operare nel rispetto della normativa vigente.

In ogni caso ¢ fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di comportamenti che
possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. 231/2001 e, piu in particolare, a titolo
meramente esemplificativo e non esaustivo:

e introdursi abusivamente in un sistema informatico o telematico protetto da misure di sicurezza contro la
volonta del titolare del diritto allaccesso;

e accedere al sistema informatico o telematico, o a parti di esso, ovvero a banche dati della Societa, o a parti di
esse, non possedendo le credenziali d’accesso o mediante I'utilizzo delle credenziali di altri colleghi abilitati;

e intercettare fraudolentemente e/o diffondere, mediante qualsiasi mezzo di informazione al pubblico,
comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra piu sistemi;

e utilizzare dispositivi tecnici o strumenti software non autorizzati (ad esempio virus, worm, troian, spyware,
dialer, keylogger, rootkif) atti ad impedire o interrompere le comunicazioni relative ad un sistema informatico o
telematico o intercorrenti tra piu sistemi;

e distruggere, deteriorare, cancellare, alterare, sopprimere informazioni, dati o programmi informatici altrui o
anche solo mettere in pericolo l'integrita e la disponibilita di informazioni, dati o programmi utilizzati dallo Stato
0 da altro ente pubblico o ad essi pertinenti o comunque di pubblica utilita;

e introdurre o trasmettere dati, informazioni o programmi al fine di distruggere, danneggiare, rendere in tutto o in
parte inservibili, ostacolare il funzionamento dei sistemi informatici o telematici di pubblica utilita;

e detenere, procurarsi, riprodurre, o diffondere abusivamente codici d’accesso 0 comunque mezzi idonei
allaccesso di un sistema protetto da misure di sicurezza;
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e procurare, riprodurre, diffondere, comunicare, mettere a disposizione di altri, apparecchiature, dispositivi 0
programmi al fine di danneggiare illecitamente un sistema o i dati e i programmi ad esso pertinenti ovvero
favorirne l'interruzione o l'alterazione del suo funzionamento;

e alterare, mediante l'utilizzo di firma elettronica altrui 0 comunque in qualsiasi modo, documenti informatici;

e produrre e trasmettere documenti in formato elettronico con dati falsi e/o alterati.

| responsabili delle funzioni interessate sono tenuti a porre in essere tutti gli adempimenti necessari a garantire
I'efficacia e la concreta attuazione dei principi di controllo e di comportamento descritti nel presente protocollo.

4. Procedimenti di formazione ed attuazione della volonta decisionale
nelle aree di attivita a rischio di commissione dei reati.

L'utilizzo e la gestione di sistemi informatici e del Patrimonio informativo sono attivita imprescindibili per
lespletamento del business aziendale e contraddistinguono la maggior parte dei processi della Societa.

Tra i sistemi informativi utilizzati dalla Societa vi sono altresi hardware e software per I'espletamento di
adempimenti verso la Pubblica Amministrazione che prevedono il ricorso a specifici programmi forniti dagli stessi
Enti, ovvero la connessione diretta con gli stessi.

Le procedure interne della societa ed i processi aziendali sono guidate da principi di sicurezza organizzativa,
comportamentale e tecnologica e da adeguate attivita di controllo, per un adeguato presidio a tutela di una
gestione e di un utilizzo dei sistemi informatici e del patrimonio informativo in coerenza con la normativa vigente.

Piu in particolare, fatti salvi i requisiti di sicurezza propri del software della Pubblica Amministrazione o delle

Autorita di Vigilanza utilizzati, i principi di sicurezza organizzativa, comportamentale e tecnologica, nonché il

sistema di controllo a presidio dei descritti sistemi informatici e del patrimonio informativo della societa si deve

basare sui seguenti fattori:

e livelli autorizzativi definiti nellambito di ciascuna fase operativa caratteristica dei processi che incidono sui
sistemi informatici e sul patrimonio informativo della societa. In particolare:

- la gestione delle abilitazioni deve avvenire tramite la definizione di “profili di accesso” in ragione delle
funzioni svolte allinterno della Societa;

- le variazioni al contenuto dei profili devono essere eseguite dalle funzioni deputate al presidio della
sicurezza logica, su richiesta delle funzioni interessate. La funzione richiedente deve comunque
garantire che le abilitazioni informatiche richieste corrispondano alle mansioni lavorative coperte;

- ogni utente deve essere associato ad un solo profilo abilitativo in relazione al proprio ruolo aziendale.
In caso di trasferimento o di modifica dellattivita dell'utente, deve essere riattribuito il profilo abilitativo
corrispondente al nuovo ruolo assegnato;

e segregazione dei compiti: sono devono essere assegnati distinti ruoli e responsabilita di gestione della
sicurezza delle informazioni. In particolare:

- devono essere attribuite precise responsabilita in modo che siano presidiati gli ambiti di indirizzo e
governo della sicurezza, di progettazione, di implementazione, di esercizio e di controllo delle
contromisure adottate per la tutela del patrimonio informativo aziendale;

- devono essere attribuite precise responsabilita per la gestione degli aspetti di sicurezza alle funzioni
organizzative che sviluppano e gestiscono sistemi informativi;

- devono essere definite le responsabilita ed i meccanismi atti a garantire la gestione di eventi di
sicurezza anomali e delle situazioni di emergenza e crisi;

- devono essere attribuite precise responsabilita della predisposizione, validazione, emanazione e
aggiornamento delle norme di sicurezza a funzioni aziendali distinte da quelle incaricate della gestione;

- le attivita di implementazione e modifica dei software, gestione delle procedure informatiche, controllo
degli accessi fisici, logici e della sicurezza del software devono essere organizzativamente demandate
a funzioni differenti rispetto agli utenti, a garanzia della corretta gestione e del presidio continuativo sul
processo di gestione e utilizzo dei sistemi informativi;

- devono essere afttribuite precise responsabilita per garantire che il processo di sviluppo e
manutenzione delle applicazioni, effettuato internamente o presso terzi, sia gestito in modo controllato
e verificabile attraverso un opportuno iter autorizzativo;

e attivita di controllo: le attivita di gestione ed utilizzo dei sistemi informativi e del patrimonio informativo devono
essere assoggettate ad una costante attivita di controllo che si esplica:

- attraverso I'utilizzo di adeguate misure per la protezione delle informazioni, salvaguardandone la
riservatezza, 'integrita e la disponibilita con particolare riferimento al trattamento dei dati personali;
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- tramite 'adozione, per l'insieme dei processi aziendali, di specifiche soluzioni di continuita operativa di
tipo tecnologico, organizzativo e infrastrutturale che assicurino la predetta continuita anche a fronte di
situazioni di emergenza.

Le attivita di controllo costituiscono valido presidio anche a garanzia della tracciabilita delle modifiche

apportate alle procedure informatiche, della rilevazione degli utenti che hanno effettuato tali modifiche e di

coloro che hanno effettuato i controlli sulle modifiche apportate.

| controlli previsti, declinati dalle relative policy interne, si basano sulla definizione di specifiche attivita finalizzate

alla gestione nel tempo anche degli aspetti inerenti alla protezione del patrimonio informativo, quali:

e la definizione degli obiettivi e delle strategie di sicurezza;

e la definizione di una metodologia di analisi dei rischi ai quali & soggetto il patrimonio informativo da applicare a
processi ed asset aziendali, stimando la criticita delle informazioni in relazione ai criteri di riservatezza,
integrita e disponibilita;

e lindividuazione delle contromisure adeguate, con riferimento ai livelli di rischio rilevati, verificando e
controllando il corretto mantenimento dei livelli di sicurezza stabiliti;

I'adeguata formazione del personale sugli aspetti di sicurezza per sviluppare una maggiore sensibilita;

e la predisposizione e l'aggiornamento delle norme di sicurezza, al fine di garantirne nel tempo l'applicabilita,
ladeguatezza e l'efficacia;

e icontrolli sulla corretta applicazione ed il rispetto della normativa definita.

Tra le principali attivita di controllo, riferimento sono in particolare previste:

Con riferimento alla sicurezza fisica:
e protezione e controllo delle aree fisiche (perimetri/zone riservate) in modo da scongiurare accessi non
autorizzati, alterazione o sottrazione degli asset informativi.

Con riferimento alla sicurezza logica:

e identificazione e autenticazione dei codici identificativi degli utenti;

e autorizzazione relativa agli accessi alle informazioni richiesti;

e previsione di tecniche, in base allimportanza dei dati, crittografiche e di firma digitale per garantire la
riservatezza, l'integrita e il non ripudio delle informazioni archiviate o trasmesse.

Con riferimento all’esercizio ed alla gestione di applicazioni, sistemi e reti:

e previsione di una separazione degli ambienti (sviluppo, collaudo e produzione) nei quali i sistemi e le
applicazioni sono installati, gestiti e manutenuti in modo tale da garantire nel tempo la loro integrita e
disponibilita;

e predisposizione e protezione della documentazione di sistema relativa alle configurazioni, personalizzazioni e
procedure operative, funzionale ad un corretto e sicuro svolgimento delle attivita;

e previsione di misure per le applicazioni in produzione in termini di installazione, gestione dell’esercizio e delle
emergenze, protezione del codice, che assicurino il mantenimento della riservatezza, dell'integrita e della
disponibilita delle informazioni trattate;

e attuazione di interventi di rimozione di sistemi, applicazioni e reti individuati come obsoleti;

e pianificazione e gestione dei salvataggi di sistemi operativi, software, dati e delle configurazioni di sistema;

e gestione delle apparecchiature e dei supporti di memorizzazione per garantire nel tempo la loro integrita e
disponibilita tramite la regolamentazione ed il controllo sull'utilizzo degli strumenti, delle apparecchiature e di
ogni asset informativo in dotazione nonché mediante la definizione di modalita di custodia, riutilizzo,
riproduzione, distruzione e trasporto fisico dei supporti rimuovibili di memorizzazione delle informazioni, al fine
di proteggerli da danneggiamenti, furti 0 accessi non autorizzati;

e monitoraggio di applicazioni e sistemi, tramite la definizione di efficaci criteri di raccolta e di analisi dei dati
relativi, al fine di consentire I'individuazione e la prevenzione di azioni non conformi;

e prevenzione da soffware dannoso tramite sia opportuni strumenti e funzioni adeguate (tra cui i sistemi
antivirus), sia l'individuazione di responsabilita e procedure per le fasi di installazione, verifica di nuovi rilasci,
aggiornamenti e modalita di intervento nel caso si riscontrasse la presenza di software potenzialmente
dannoso;

e formalizzazione di responsabilita, processi, strumenti e modalita per lo scambio delle informazioni tramite
posta elettronica e siti web;

e adozione di opportune contromisure per rendere sicura la rete di telecomunicazione e gli apparati a supporto
e garantire la corretta e sicura circolazione delle informazioni;

e previsione di specifiche procedure per le fasi di progettazione, sviluppo e cambiamento dei sistemi e delle reti,
definendo i criteri di accettazione delle soluzioni;
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Con riferimento allo sviluppo ed alla manutenzione delle applicazioni:

individuazione di opportune contromisure ed adeguati controlli per la protezione delle informazioni gestite dalle
applicazioni, che soddisfino i requisiti di riservatezza, integrita e disponibilita delle informazioni trattate, in
funzione degli ambiti e delle modalita di utilizzo, dellintegrazione con i sistemi esistenti e del rispetto delle
disposizioni di Legge e della normativa interna;

previsione di adeguati controlli di sicurezza nel processo di sviluppo delle applicazioni, al fine di garantirne il
corretto funzionamento anche con riferimento agli accessi alle sole persone autorizzate, mediante strumenti,
esterni all'applicazione, per l'identificazione, I'autenticazione e l'autorizzazione.

Con riferimento alla gestione degli incidenti di sicurezza:

previsione di opportuni canali € modalita di comunicazione per la tempestiva segnalazione di incidenti e
situazioni sospette al fine di minimizzare il danno generato e prevenire il ripetersi di comportamenti inadeguati.

Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

il processo decisionale, con riferimento all’attivita di gestione e utilizzo di sistemi informatici, &€ garantito dalla
tracciabilita a sistema;

tutti gli eventi e le attivita effettuate (tra le quali gli accessi alle informazioni, le operazioni correttive effettuate
tramite sistema, ad esempio rettifiche contabili, variazioni dei profili utente), con particolare riguardo all'operato
di utenze con privilegi speciali, risultano tracciate attraverso sistematica registrazione (sistema di log files);

tutti i transiti in ingresso e in uscita degli accessi alle zone riservate, del solo personale che ne abbia effettiva
necessita previa debita autorizzazione, sono rilevati tramite appositi meccanismi di tracciatura;

€ prevista la tracciatura delle attivita effettuate sui dati, compatibili con le leggi vigenti al fine di consentire la
ricostruzione delle responsabilita e delle motivazioni delle scelte effettuate. Ciascuna Struttura & responsabile
dell'archiviazione e della conservazione della documentazione di competenza prodotta anche in via telematica
o elettronica.



